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Klaarstaan voor de forensische vraag van morgen

Voor u ligt de strategische kennis- en innovatieagenda (SKIA) van het NFl voor de periode 2019-2024. De agenda geeft
richting aan waar we bij het NFl op het gebied van wetenschap en innovatie op willen focussen en geeft invulling aan het
Strategisch Forensisch Onderzoeksprogramma NFI (SFON). Bij het opstellen van de SKIA is uitgegaan van de ontwikke-
lingen die gezien worden in het forensische onderzoek domein. Technologische, wetenschappelijke en forensische ont-
wikkelingen gaan razendsnel, en beschikbare onderzoeksmiddelen om hier tijdig op te anticiperen zijn spaarzaam. Het is
dus van groot belang dat wij onze capaciteit beter dan ooit weten te richten op wat gezien wordt als relevant en urgent.

Het NFI heeft een rijke historie van baanbrekende research activiteiten die hun weg hebben gevonden naar het foren-
sisch zaakonderzoek. Dat doen we uiteraard niet alleen, maar in nauwe samenwerking met een groot aantal (inter)nati-
onale onderzoeksinstituten, universiteiten en onze ketenpartners. De activiteiten die binnen het SFON ontplooid worden
sluiten aan bij de Forensische Visie en het Ketenwerkplan dat door Openbaar Ministerie, Politie en NFl is opgesteld en
wordt uitgewerkt. Zo is er binnen het SFON specifiek ruimte voor keteninnovatie, waarvoor de drie ketenpartners geza-
menlijk onderzoeksthema’s hebben geselecteerd en geprioriteerd. Bundeling van krachten en middelen op het gebied
van wetenschap en innovatie zal de forensische keten als geheel verder brengen.

Het NFI heeft een unieke hoeveelheid van ruim 35 forensische deskundigheidsgebieden onder haar dak. De uitdaging
waar het instituut voor staat is om in al deze gebieden robuust en relevant te blijven, en om de forensische onderzoeks-
methoden state-of-the-art in te zetten. Veel van de research en development activiteiten bij het NFI zijn dan ook gericht
op het continue doorontwikkelen van deze gebieden. In deze SKIA zijn hiervoor prioritaire thema’s benoemd, waar het
NFI de komende jaren haar activiteiten op zal richten.

De grote verscheidenheid aan deskundigheidsgebieden binnen het NFI biedt daarnaast ook nieuwe kansen. Steeds
meer forensisch zaakonderzoek vraagt om een multidisciplinaire aanpak, waarin meerdere deskundigheidsgebieden
nauw samenwerken en de onderzoeksstrategieén moeten afstemmen. Het NFI heeft zich ten doel gesteld om juist in het
multidisciplinaire, complexe onderzoek te excelleren; binnen deze SKIA zijn dan ook prioritaire thema’s benoemd waar
multidisciplinaire samenwerking essentieel is. Nieuw gestarte NFI-brede onderzoeksprojecten zullen invulling geven aan
deze thema’s.

Deze eerste SKIA geeft richting aan onze research en development activiteiten. Daarnaast zullen we nieuwe en kansrijke
ontwikkelingen continue blijven signaleren en selecteren, en nieuw onderzoek initiéren. Het NFI wil zo tijdig klaarstaan
voor de forensische vraag van morgen!

Ik wens u veel inspiratie en leesplezier.

Dr. Annemieke de Vries

Directeur Wetenschap en Technologie - Nederlands Forensisch Instituut
November 2020

Gericht op waarheid - geleid door wetenschap - voor een veiliger samenleving
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Introductie

Het Nederlands Forensisch Instituut (NFI) levert betrouwbare informatie uit natuurwetenschappelijk, medisch en
digitaal forensisch onderzoek. Hiermee draagt het NFI bij aan rechtvaardige rechtspraak en een veiliger samenleving,
en is daarbij internationaal toonaangevend. Het NFIl doet dat door betrouwbaar zaakonderzoek uit te voeren, door
kennisoverdracht, en door te werken aan wetenschap en innovatie. Research & Development (R&D) wordt bij het NFI
sterk gestuurd door de forensische praktijk. Door continu te investeren in kennis en innovatie speelt het NFl in op
actuele maatschappelijke, technologische en wetenschappelijke ontwikkelingen.

Het NFI werkt van 2019 tot 2024 volgens deze Strategische Kennis- en Innovatie Agenda (SKIA). In deze SKIA komt
een aantal multidisciplinaire thema’s naar voren die het NFI verder wil ontwikkelen, soms samen met de keten (zie
afbeelding hieronder). Daarnaast definieert het NFI zes wetenschappelijke disciplines, waarvan vijf moederdiscipli-
nes: biologisch, chemisch, digitaal, fysisch en medisch, en één essentiéle ondersteunende discipline: interpretatie van
forensische data.
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De thema’s in deze SKIA zijn geént op externe ontwikkelingen. Het NFI heeft daartoe de omgeving verkend door een
desk research te verrichten van beschikbare bronnen over R&D en de toekomst van forensisch onderzoek. Wat zijn de
belangrijkste ontwikkelingen in het forensisch veld? Waar is binnen de strafrechtketen behoefte aan? Hoe kunnen we in
de toekomst beter en sneller betrouwbare forensische informatie genereren en interpreteren?

In deze SKIA zijn de R&D-activiteiten op drie niveaus — drie horizonnen — gerangschikt. Deze rangschikking is niet
zozeer gebaseerd op de activiteiten die het NFl al doet op deze thema’s, maar meer op de verwachte ontwikkelingen
in het forensische veld. Het NFI kijkt dus nadrukkelijk van buiten naar binnen.

De drie horizonnen beslaan de kernactiviteiten in het forensisch veld, groeiactiviteiten en nieuwe activiteiten:

. Horizon 1: kernactiviteiten — hoe kan het NFI het leveren van betrouwbare informatie optimaliseren?

. Horizon 2: groeiactiviteiten — hoe kan het NFl aansluiten bij de groeiactiviteiten in het forensisch veld?

. Horizon 3: nieuwe activiteiten — aan welke nieuwe producten en diensten is op langere termijn behoefte in het
forensisch veld?

De komende jaren voert het NFI binnen elk van deze thema’s R&D-projecten uit. In deze SKIA leggen we uit wat de the-
ma’s inhouden, en hoe het NFI hieraan gaat werken.
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Het proces
Om tot deze SKIA te komen heeft het NFl de volgende stappen ondernomen:

Horizon scan
Desk research van externe en interne strategische documenten: opstellen van een enquéte.

Enquéte
Enquéte (respons > 50 NFI medewerkers), met vragen naar belangrijkste externe ontwikkelingen, en daaruit voortkomende prioritering.

Discussiesessies
‘Common ground’-sessie met ca. 50 NFI medewerkers over uitslag enquéte. Onderzoeksthema’s zijn uitgewerkt
(incl. sterkte-zwakte NFI vs. veld).

Prioritaire thema’s
Door ca. 50 NFI medewerkers zijn multidisciplinaire thema’s geprioriteerd. Ketenbrede thema’s zijn afgestemd met de keten.
> NFI SKIA

Leeswijzer

In deze SKIA gaan we allereerst in op de uitgangspunten van het NFI. Vervolgens bespreken we de twee
innovatiethema’s waar het NFI de komende jaren op in wil zetten in samenwerking met de keten. Daarna
worden de vijf SKIA-thema’s beschreven die leidend zijn in multidisciplinaire R&D en innovatie bij het NFI. Aan
het einde van dit document worden de kennis- en onderzoeksagenda’s van zes wetenschappelijke disciplines
uitgelicht.
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Uitgangspunten

Het NFI werkt vanuit een aantal belangrijke uitgangspunten:

. Het NFl is generalist en specialist
Het NFl is generalist en overziet het gehele forensische domein. Het NFI heeft inzicht in de nieuwste ontwikkelin-
gen op het gebied van forensische wetenschap en onderzoek. Binnen het NFl werken vooral specialisten: al deze
specialismen samen maken de brede blik van het NFI.

Op alle thema’s in deze SKIA is het NFI generalist en specialist. Het NFI richt de blik naar buiten, en heeft over-
zicht van het forensisch domein om zo te kunnen prioriteren op welke gebieden R&D en innovatie nodig is.
Het NFl is specialist binnen projecten die voortkomen uit deze SKIA: met grote kennis van zaken wordt nieuwe
kennis, en worden nieuwe werkwijzen, diensten en producten ontwikkeld.

. De blik naar buiten: samenwerking
Het NFI werkt op zaakniveau nauw samen met ketenpartners (politie, OM), om beter op elkaars behoeften in te
spelen. De komende jaren wil het NFI, ook als het gaat om R&D en innovatie, deze samenwerking versterken.

Veel forensische technieken hebben hun oorsprong in andere domeinen. Daarom heeft het NFI nauwe relaties
met het bedrijfsleven, kennisinstellingen en universiteiten om nieuwe mogelijkheden voor het forensische
domein vroegtijdig te signaleren. De samenwerking met academische partners wil het NFl ook op het gebied van
R&D en innovatie voortzetten. Het NFI zoekt daarnaast op de thema’s in deze SKIA bewust de samenwerking
met private partijen, bijvoorbeeld door gezamenlijk nieuwe toepassingen te ontwikkelen of te toetsen.

Voorheen was het forensisch domein vooral nationaal georganiseerd, door de nauwe verknoping met

het nationale rechtssysteem. De samenleving internationaliseert, waardoor er nu enerzijds meer grens-
overschrijdende misdaad is die om grensoverschrijdende opsporing vraagt, en anderzijds internationaliseert en
daarmee professionaliseert de forensische wetenschap. Het NFI werkt daarom met en voor zowel binnen-

als buitenlandse organisaties en streeft ernaar internationaal toonaangevend te blijven.

Daarnaast werkt het NFl eraan om de kansen op het gebied van externe communicatie en informatie- en
kennisdeling verder te benutten. De resultaten van deze SKIA deelt het NFI binnen de keten, met academische en
private partners, en — waar mogelijk — met het brede publiek.
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«  De blik naar binnen: multidisciplinaire en interdisciplinaire R&D
Het NFI heeft onderzoekers met zeer verschillende specialismen in huis. Van biologisch, chemisch, fysisch tot
medisch en digitaal. Een zesde cruciale ondersteunende discipline is de interpretatie van forensische data. Deze
wetenschappelijke disciplines leveren elk hun bijdrage aan het analyseren van sporen en het reconstrueren van
misdrijven. En deze disciplines werken elk vanuit hun specialisme aan R&D en innovatie.

In het R&D- en innovatieprogramma van de komende jaren (2019-2024) keert het NFI de werkwijze om. In
projecten die ontstaan vanuit deze SKIA werken verschillende specialismen en specialisten samen om te komen
tot nieuwe inzichten, betere methoden en betrouwbaardere informatie. Daarmee wordt het unieke voordeel van
alle deskundigheden onder één dak optimaal benut.

Biologisch

Interpretatie
forensische data

For.
statistiek
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Ketenbrede innovatie

Het NFI zet de komende jaren in op onderstaande twee thema’s in samenwerking met de keten. Daarnaast wordt de
mogelijkheid opengelaten voor een derde ‘ad-hoc’ thema dat kan inspringen op de actualiteit (deze is niet in de SKIA
besproken omdat hier wisselende invulling aan kan worden gegeven).

1 Innovaties voorkant opsporingsproces

Forensisch bewijs weegt zwaar in het strafrecht. Er is daarom ook een grote vraag naar forensische (opsporings)capaci-
teit. In het huidige model van forensisch opsporen is er echter sprake van schaarste-management: er is beperkt
forensische capaciteit beschikbaar en de doorlooptijden zijn lang.

Dit gaat ten koste van de effectiviteit en efficiéntie van de opsporing: terwijl men nog wacht op de resultaten van het
sporenonderzoek, worden andere capaciteit-intensieve opsporingsmiddelen zoals buurtonderzoeken en bijzondere
opsporingsbevoegdheden (BOB-middelen) ingezet. Op het moment dat de forensische resultaten beschikbaar zijn, is de
dader mogelijk al naar een ander land vertrokken of heeft nog meer misdrijven gepleegd. Ook kunnen zowel de dader als
de andere betrokkenen zich na langere tijd minder concrete feiten herinneren. Zou de dader niet eerder gepakt zijn wan-
neer de resultaten van het sporenonderzoek sneller beschikbaar waren geweest? Zou de prioritering van de individuele
forensische onderzoeken niet slimmer en beter onderbouwd worden door aan de voorkant meer gegevens beschikbaar
te hebben of de processen anders in te richten?

De Forensische Keten Innovatie Dag (FKID) in 2019 heeft als vliegwiel gediend om met de keten de gezamenlijke belan-
gen inzichtelijk te maken en te erkennen.

De ketenpartners zetten schaarse middelen van deskundigen en onderzoekers van de politie, het OM en het NFI
gecodrdineerd in om in 2020/2021 haalbaarheidsanalyses uit te voeren op de volgende onderwerpen: ‘concentratiebepa-
ling van DNA op de PD’, ‘chemische identificatie van synthetische drugs’ en ‘virtueel op de PD of rond een SVO’. Het doel
van deze analyses is om een shortlist te maken van technieken die ingezet kunnen worden om de hoeveelheid en/of de
kwaliteit van de gegevens eerder in het proces te verhogen. De meest waarschijnlijke technieken kunnen daarna getoetst
worden in één of meerdere proeftuinen.

Daarnaast is er een aantal algemene onderkende principes en aandachtsgebieden die gezamenlijk in de keten verder
worden verkend en moeten leiden tot een aantal nieuwe projectvoorstellen op de korte, middellange en lange termijn.
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2 Artificial Intelligence & Big Data

Artificial Intelligence (Al) is het vakgebied waarin apparaten een vorm van intelligentie vertonen, zoals zelfstandig
problemen oplossen. Gebruik van Al binnen de keten is altijd een middel, geen doel op zich. Al biedt grote kansen in
forensisch onderzoek en wordt bijvoorbeeld al gebruikt in (geautomatiseerde) gezichts-, sprekers-, en auteursherken-
ning. Verder worden zelflerende algoritmes al gebruikt in veel software, zoals patroonherkenningsalgoritmen in
Automated Fingerprint Identification System (AFIS)-systemen. Al kan gebruikt worden in bewijswaardering en de flexibi-
liteit van machine learning modellen kan het onderscheidend vermogen verhogen in systemen die worden gebruikt om
de bewijskracht te bepalen. Open vragen zijn hoe de systemen geoptimaliseerd kunnen worden wanneer data schaars

is en hoe systemen het best gevalideerd en geévalueerd kunnen worden. Daarbij is het van belang uit te kunnen leggen
hoe een ‘black box’ systeem toch gebruikt kan worden, mits goed geverifieerd en gevalideerd. Een uitdaging bij het
gebruik van Al is het verzamelen van veel correct geannoteerde data. Verkeerd gebruik van Al, zoals het werken met niet
representatieve databases, kan leiden tot incorrecte resultaten en in het ernstigste geval zelfs tot (etnische) bias.

Naast gebruik in bewijswaardering bestaan er toepassingen binnen de opsporing. Al helpt bij het zoeken naar de naald
in de hooiberg bij grote hoeveelheden data. Denk bijvoorbeeld aan het detecteren of iemand zijn mobiele telefoon vast-
houdt in de auto, het automatisch herkennen van wapens in afbeeldingen en het vinden van relevante berichten in grote
hoeveelheden e-mails.

Ten slotte kan Al het werk binnen het NFl ondersteunen, door repetitief werk te automatiseren, zoals het extraheren van
data uit historische rapporten, het identificeren van cellen in medische afbeeldingen of het lezen van spooridentificatie-
nummers (SIN) in foto’s en -stickers in foto’s. Hierin valt veel winst te boeken in termen van efficiéntie en werkplezier, en
kan het bijdragen aan het ontsluiten van gegevens voor verdere analyse.

Zie ook: Ketenbrede innovatie voor de meest recente informatie, ontwikkelingen en verwante projecten.
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Multidisciplinaire R&D en innovatie

1. Het NFl onderzoekt sporen die ondersteunen bij de opsporing en in de rechtsgang. Het onderzoek moet betrouw-
baar en snel worden gedaan. Dat is de kernactiviteit van het NFI.

2. Inhetonderzoek naar sporen ligt de nadruk zowel in de opsporing als in de rechtszaal steeds meer op het reconstru-
eren van de handeling: wat is er precies gebeurd op de plaats delict? Wat was de tijdlijn van het misdrijf?
De focus verschuift van bron naar activiteit.

3. Voor betrouwbare en snelle detectie en selectie zet het NFI de nieuwste technologieén in. Het NFI werkt van techno-
logie naar forensische toepassing.

4. Hoe beter sporen worden veiliggesteld, hoe beter de sporen kunnen worden onderzocht en hoe waardevoller de
informatie. Forensisch onderzoek verplaatst zich steeds meer naar de plaats delict voor snelle analyse op locatie.
Het NFI verplaatst zich van lab naar locatie. Dat kan een letterlijke verplaatsing zijn, maar ook het ontwikkelen van
toepassingen en tools die op de plaats delict kunnen worden gebruikt, of door nog nauwer samen te werken met
de politie.

5. De kennis die het NFI opbouwt door zaakonderzoek wordt nog niet ten volle benut. Daarom maakt het NFI de stap
van informatie naar intelligence. Data-analyse en Al bieden kansen om te leren van zaakonderzoek uit het verleden.

Binnen de drie horizonnen werkt het NFI dus aan vijf multidisciplinaire thema’s:

van informatie
naar intelligence

K nieuw
=
g
5 van lab
o naar locatie
1]
£
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< groei P g
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betrouwbaar en snel 4. Van lab naar locatie (nieuwe activiteit)
> 5. Van informatie naar intelligence (nieuwe activiteit)

kern

Tijd
De indeling van deze thema’s binnen de drie horizonnen is niet zozeer gebaseerd op lopende activiteiten van het NFI,
maar meer op de verwachte ontwikkelingen in het forensisch veld.

Y
R

Zie ook: Multidisciplinaire innovatie voor de meest recente informatie, ontwikkelingen en verwante projecten.
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Thema1 Betrouwbaar en snel onderzoek (kernactiviteit)

De kern van het werk van het NFl is om betrouwbaar en snel onderzoek te doen naar forensische sporen. Het NF| levert
met haar onderzoek de betrouwbare basis voor de opsporing en de rechtsgang. Vanuit zes wetenschappelijke disciplines
werkt het NFI constant aan betere methoden, die sneller tot meer betrouwbare resultaten leiden. De vijf ‘moeder-
disciplines’ zijn biologisch, chemisch, digitaal, fysisch en medisch. De zesde discipline is interpretatie van forensische
data als essentiéle ondersteunende discipline. Voor elk van deze disciplines ontwikkelde het NFl een kennis- en onder-
zoeksagenda die verderop in dit document worden uitgelicht.

Thema 2 Van bron naar activiteit (groeiactiviteit)

De bron zijn van een spoor is niet strafbaar, maar de handeling die dat spoor achterliet mogelijk wel. De vragen van
politie en OM gaan steeds vaker over het activiteitenniveau: wat is er precies gebeurd op de plaats delict? Het NFl zet in
op vier subthema’s om forensische kennis op activiteitniveau te verdiepen:

Dynamiek van sporen in tijd en ruimte

Het NFI ontwikkelt statistische modellen om uitspraken te kunnen doen over de kans dat een spoor wordt overgedra-
gen (transfer); na een bepaalde tijd nog aanwezig is (persistence); wordt gevonden (recovery) of al aanwezig was op de
achtergrond (background). Het NFI onderzoekt daarnaast kansrijke bemonsteringsstrategieén en de datering van sporen.

Combineren van bewijs
Eén activiteit leidt vaak tot meerdere sporen. Daarom onderzoekt het NFI de samenhang tussen sporen, en de bewijs-
kracht van de combinatie van sporen.

Scenariovorming en onderzoeksstrategie
Forensisch onderzoek gebeurt vanuit hypothesen over de handeling — zowel op het plaats delict als in het lab. Het NFI wil
nog meer anticiperen op scenario’s ten behoeve van de onderzoeksstrategie op de plaats delict.

Communicatie en visualisatie
Communicatie en visualisatie zijn essentieel om handelingen te reconstrueren. Het NFI onderzoekt hoe bias, sturing en
suggestie kunnen worden vermeden in het overbrengen van informatie.

Zie ook: Van bron naar activiteit voor de meest recente informatie, ontwikkelingen en verwante projecten.
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N
Thema 3 Van technologie naar forensische toepassing (groeiactiviteit)

Nieuwe technologieén zijn niet noodzakelijk meteen toepasbaar in forensisch onderzoek. Forensische sporen bevatten
vaak slechts minimale hoeveelheden van beperkte kwaliteit, en sporen zijn vaak vervuild door de omgeving. Bovendien
moet de bewijskracht sterk zijn voordat een forensische interpretatie wordt gebruikt binnen de strafrechtketen.

Technische ontwikkeling

Het NFI heeft een verkennende rol: (hoe) kan een gesignaleerde nieuwe technologie worden vertaald naar een forensi-
sche toepassing? In welke fase van technology readiness bevindt een technologie zich? Naast methodeontwikkeling is
validatie en interpretatie voor een forensische toepassing cruciaal.

Implementatie

Als een forensische toepassing is ontwikkeld, dan moet deze nog worden geimplementeerd. Ook die fase vraagt om
grote deskundigheid. Twee voorbeelden uit de praktijk van het NFI zijn DNAXxs, een software voor DNA-deskundigen die
de zoektocht naar DNA-matches versnelt en verbetert, en Hansken, een platform voor de grootschalige verwerking van
digitaal bewijsmateriaal. Het NFI wil de komende jaren meer van dit type innovaties tot een succes maken.

Zie ook: Van technologie naar forensische toepassing voor de meest recente informatie, ontwikkelingen en verwante
projecten

Thema g Van lab naar locatie (nieuwe activiteit)

Het veiligstellen en verzamelen van sporen is cruciaal, maar juist op de plaats delict is het NFI niet altijd beschikbaar.
Het NFI zet in op verbetering van het onderzoek op de PD. Dat kan door middel van opleiding, door mobiele appa-
ratuur, tools en apps die ter plekke worden gebruikt, maar ook door (eventueel digitaal) mee te kijken op de plaats
delict.

Het NFI zoekt de komende jaren meer de samenwerking op en onderzoekt welke systemen geschikt zijn om de plaats

delict (digitaal) beter vast te leggen. Dat begint met een nulmeting: hoe gaat het nu op de plaats delict? En wat zijn de
gemiste kansen en risico’s bij het veiligstellen van bewijsmateriaal?
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Thema s Van informatie naar intelligence (nieuwe activiteit)

Intelligence uit sporen, waarbij steeds meer (tactische) informatie uit sporen wordt gehaald, wordt steeds relevanter.
Dat komt doordat er meer technische mogelijkheden zijn: er is meer data beschikbaar en er zijn betere analyse-
technieken. Maar de relevantie neemt ook toe doordat verhoren steeds minder opleveren: verdachten zwijgen steeds
vaker, al dan niet op suggestie van hun advocaat.

Het NFI wil in staat zijn om een beschrijving van een onbekende locatie of plaats delict te geven op basis van intelligence
uit eerdere sporen. En het NFI wil uiterlijke persoonskenmerken en andere testresultaten bundelen om opsporing van
onbekende personen te vergemakkelijken. Intelligence kan ook worden ingezet om sporen nauwkeuriger te dateren en
zo snel duidelijkheid te krijgen over de relevantie van aangetroffen sporen. Dat vraagt om onderzoek naar de voorspel-
lende waarde van data.
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Kennis- en onderzoeksagenda’s
wetenschappelijke disciplines

Het NFI staat internationaal hoog aangeschreven, mede dankzij de ontwikkeling en innovatie binnen de veelheid aan
forensische onderzoeksgebieden. Om deze vooraanstaande positie te behouden en te versterken is voor de zes discipli-
nes: biologisch, chemisch, medisch, fysisch, digitaal en interpretatie van forensische data een visie op wetenschappelijk
onderzoek en innovatie beschreven. Deze visie vormt de komende jaren een leidraad voor innovatie en ontwikkeling
binnen de wetenschappelijke disciplines.

Biologisch

Onder biologisch forensisch onderzoek valt onder meer onderzoek naar menselijk DNA, maar ook niet-menselijk DNA,
ecologie, fylogenie, morfologie en populatiedynamica. Binnen deze discipline zet het NFI de komende jaren in op de
volgende vijf thema’s:

Opsporingsgerichte DNA-informatie

Ook als een DNA-profiel geen match geeft in de DNA-databank wil het NFI opsporingsinformatie kunnen verschaffen.
Het NFI focust daarom op DNA-verwantschapsonderzoek, de mogelijkheden die genealogische databanken bieden,
en op uiterlijk waarneembare kenmerken, biogeografische herkomst en chronologische leeftijd waarvoor informatie
besloten ligt in iemands DNA. Het NFI werkt in internationaal verband aan interpretatiemodellen om uiterlijke eigen-
schappen te voorspellen.

Effectieve en state-of-the-art laboratoriummethoden

Automatisering op het lab en mobiele DNA-apparatuur zijn belangrijke middelen om snel en betrouwbaar onderzoek te
kunnen doen. Het NFI zoekt hierin continu naar verbeteringen. Massively Parallel Sequencing (MPS) is de DNA-technologie
van de toekomst en het NFl onderzoekt de forensische toepassingen van deze techniek, en ontwikkelt noodzakelijke
bio-informaticatools.

Efficiénte interpretatie en rapportage van (complexe) DNA-profielen

Bij minimale hoeveelheden DNA-materiaal is interpretatie lastig. Het NFI ontwikkelt tools en interpretatiesoftware
(zoals DNAXxs) om hier toch robuuste uitspraken over te kunnen doen. Met nieuwe DNA-technologie kan het NFI meer
informatie halen uit micro-organismen, die wel altijd in grote getalen aanwezig zijn, en zo bijvoorbeeld de geografische
herkomstbepaling van het sporenmateriaal verbeteren.

Betrouwbare informatie ten behoeve van rapportage op activiteitniveau

Het NFI richt zich op onderzoek dat scenario’s nabootst en daarmee kennis oplevert over de kans op het aantreffen van
sporen gegeven die verschillende scenario’s. Bijvoorbeeld door de overdracht en persistentie van humane en niet-
humane biologische sporen bij specifieke handelingen te bestuderen. Denk hierbij aan het ontstaan van bloedsporen of
de overdracht van dierenharen.

Detectie en identificatie van niet-humane biologische sporen
Soms is alleen identificatie van sporen nodig om een forensische vraag te beantwoorden. Het NFI verbetert continu

methoden om gevaarlijke en verboden soorten te identificeren en werkt aan databases voor nieuwe soorten.

Zie ook: Biologisch forensisch onderzoek voor de uitgebreide kennis- en onderzoeksagenda en de meest recente infor-

matie, ontwikkelingen en verwante projecten.
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Chemisch

De innovatie binnen het chemisch forensisch onderzoek van het NFl richt zich op de isolatie en analyse van onbekende
verbindingen, waarbij het doel is om via interpretatie van de resultaten te komen tot een classificatie en identificatie van
deze onbekenden. Er wordt gewerkt aan nieuwe methoden en technologie voor de analyse van bekende componenten
in zowel de opsporing als de bewijsvoering. Binnen chemisch forensisch onderzoek richt het NFI zich de komende jaren
op vijf prioritaire thema’s:

Nieuwe analysetechnologie
Het NFI zet in op nieuwe analysetechnologie om sneller te achterhalen welke stoffen worden aangetroffen op een plaats
delict; bijvoorbeeld NMR (Nuclear Magnetic Resonance) en proteomics (analyse van eiwitten).

Dichter naar de plaats van onderzoek

Het NFI wil chemische forensisch onderzoek sneller kunnen uitvoeren. Bijvoorbeeld met een mobiele spectrofotometer
voor analyse van explosieven. En met NFIDENT, om op verschillende locaties in Nederland monsters te analyseren op
verdovende middelen.

Meer informatie uit minder en ander spoormateriaal
Het NFI combineert kennis van verschillende disciplines om meer informatie uit vingersporen te halen en benut nieuwe
methoden om bestanddelen van bijvoorbeeld verdovende middelen of explosieven te achterhalen.

Informatie op activiteitniveau
Door in te zetten op onderzoek naar de overdracht van chemische sporen, wil het NFI betere en betrouwbaardere uit-
spraken kunnen doen over de betekenis van onderzoeksresultaten gegeven hypothesen op activiteitniveau.

Intelligence
Het NFI bouwt intelligence op door referentieverzamelingen bij te houden en de nieuwste Big Data- en Artificial

Intelligence-werkwijzen te benutten.

Zie ook: Chemisch forensisch onderzoek voor de uitgebreide kennis- en onderzoeksagenda en de meest recente infor-

matie, ontwikkelingen en verwante projecten.
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Digitaal

Digitaal forensisch onderzoek verandert met de dag door de komst van nieuwe apparaten, apps en software. Om keuzes
te kunnen maken voor R&D richt het NFI zich op herbruikbaarheid (veelvoorkomend in onderzoeksmateriaal, en een lage
diversiteit aan bijvoorbeeld interfaces, protocollen en datastructuren) en grote zaakimpact. Binnen het digitale domein
richt biometrisch onderzoek zich op het verrijken van gegevens, het objectiveren en automatiseren van onderzoek en het
combineren van menselijke en automatische procedures voor bron en activiteitniveau interpretatie. Het NFl werkt de
komende jaren aan zes thema’s binnen deze discipline:

Data verkrijgen

Het NFI zet in op het verkrijgen van toegang tot hardware. Bijvoorbeeld met het doorontwikkelen van

Memory Toolkit Il, een apparatuur om geheugenchips te analyseren en uit te lezen. Het NFl onderhoudt een rekencluster
om data te ontsleutelen, en werkt aan methoden en tools om wachtwoorden en sleutels te achterhalen.

Data forensische betekenis geven

Het NFI vertaalt data naar digitale objecten of sporen, zoals e-mails, afbeeldingen of documenten, onder andere op basis
van Artificial Intelligence. Het NFI werkt aan een domein-specifieke taal voor het vastleggen van datastructuren, zodat ze
kunnen worden opgenomen in forensische softwarebibliotheken en opnieuw gebruikt kunnen worden.

Sporen inzichtelijk maken

Door de hoeveelheid digitaal materiaal kan niet alles worden gezien en onderzocht. Het NFI ontwikkelt het digitaal
onderzoeksplatform Hansken, zodat ketenpartners zelf inbeslaggenomen data kunnen verwerken. Daarnaast verbetert
het NFI de presentatie, filtering en aggregatie van grote verzamelingen digitale sporen.

Sporen duiden en evalueren

Het NFI duidt sporen binnen een zaak en koppelt digitale sporen aan activiteiten van individuen. Dit gebeurt onder meer
door geautomatiseerde experimenten, die inzicht bieden in welke sporen ons handelen met digitale apparatuur ach-
terlaat. Hierbij wordt onder andere Artificial Intelligence ingezet voor de onderbouwing van de waardering van bewijs.
Voor biometrische gegevens ligt de focus op het verrijken van de informatie die uit fysieke en gedragsgegevens kunnen
worden geéxtraheerd, om er bewijskracht op bron en activiteitniveau aan toe te kennen.

Bewijskracht voor biometrische sporen automatiseren

De analyse en interpretatie van biometrisch onderzoek is sterk gebonden aan de competenties van deskundigen. Eén
van de doelstellingen is om automatische tools (verder) te ontwikkelen voor analyse en interpretatie, om robuustheid,
productiviteit, objectiviteit en statistische onderbouwing van onderzoek te verbeteren.

Combineren van biometrische tools (en deskundigen)
NFI zet verder in op het onderling combineren van tools, en het combineren van tools en interpretatie van deskundigen.

Hierbij houdt NFI oog voor kwaliteit, bijvoorbeeld als het gaat om traceerbaarheid en privacy.

Zie ook: Digitaal forensisch onderzoek voor de uitgebreide kennis- en onderzoeksagenda en de meest recente informa-

tie, ontwikkelingen en verwante projecten.

17 | Strategische Kennis- en Innovatie Agenda NFI 2019-2024


https://www.forensischinstituut.nl/wetenschap-innovatie/disciplines/digitaal-biometrisch

Fysisch

Fysisch forensisch onderzoek richt zich op fysische processen die ten grondslag liggen aan het ontstaan, de overdracht,
de verspreiding en de persistentie van sporen in of op tastbaar materiaal. Het gaat om sporen die ontstaan door inter-
actie, waarbij vorm- of structuurveranderingen van materiaal plaatsvindt (bijvoorbeeld kraslijnen in verschoten kogels),
of door de fysische overdracht van materiaal (bijvoorbeeld bloedspoorpatronen). Binnen deze discipline zet het NFI de
komende jaren in op vijf thema’s:

Detectie van sporen
Het NFI zet in op het volgen en sturen van ontwikkelingen in de detectie van sporen, om instrumenten en technieken
geschikt te maken voor de forensische toepassing.

Ontstaan, overdracht, achtergrondniveau en persistentie van sporen
Het NFl onderzoekt de processen die ten grondslag liggen aan het ontstaan, de overdracht, het achtergrondniveau en de
persistentie van sporen om meer valide uitspraken te kunnen doen op activiteitniveau.

Objectivering patroontypering en -vergelijking
Het NFI wil mogelijke bias van de onderzoeker bij de interpretatie van sporen voorkomen door de implementatie van
daarvoor geschikte procedures en door onderzoek te objectiveren, bijvoorbeeld met gerichte vergelijkingsalgoritmen.

Gevaarzetting
Het NFI wil modellen om gevaarzetting (verwachte schade of gevolgen) van rook, gassen, vloeistoffen en objecten (door)
ontwikkelen.

Reconstructie van activiteiten
Visualisatie van reconstructies vergemakkelijken de interpretatie van verschillende scenario’s. Het NFI wil meer onder-

zoek doen naar de bijdrage van visualisatie en de presentatie van onderzoeksresultaten in de context van de gehele zaak.

Zie ook: Fysisch forensisch onderzoek voor de uitgebreide kennis- en onderzoeksagenda en de meest recente informatie,

ontwikkelingen en verwante projecten.
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Medisch

De ontwikkeling van medisch forensisch onderzoek aan het NFI richt zich de komende jaren op zaakgebonden vraag-
stellingen om focus aan te brengen, en is gespiegeld aan de kennisagenda 2019-2024 van het Forensisch Medisch
Genootschap. Het NFI richt zich de komende jaren op zes thema’s binnen deze discipline:

Innovatie van overlijdensonderzoek
Het NFI wil de beste samenhang tussen verschillende onderzoeksmethoden onderzoeken. Daarnaast wil het NFI het
besluitvormingsproces tijdens het overlijdensonderzoek tegen het licht houden.

Vaststellen van tijdsrelaties
Eris beperkte kennis over de variatie in biologische processen. Daarom is het vooralsnog lastig om zinvolle uitspraken
over tijdsrelaties (postmortaal interval of de ouderdom van traumatisch letsel) te doen.

Postmortaal toxicologisch onderzoek

Postmortale veranderingen maken het lastig om aanwezigheid van stoffen en biochemische processen te analyseren.
Het NFI richt zich op postmortale herverdeling, het gebruik van alternatief bronmateriaal en biochemische markers voor
ziekteprocessen.

Acuut zedenonderzoek bij minderjarigen

Het NFI wil de gegevens van zedenzaken uit het verleden benutten om onderzoek te doen naar bemonsteringstechnie-
ken en de bewijswaarde van bevindingen. Dit om onderzoek bij deze kwetsbare groep in de toekomst beter en doelmati-
ger te kunnen uitvoeren.

Toegebracht schedel-hersenletsel bij minderjarigen
Het NFI zet in op onderzoek naar de bewijswaarde van (de combinatie van) bevindingen, als het gaat om datering en het
traumamechanisme bij schedel-hersenletsel bij jonge kinderen.

Radiologie in de forensische antropologie
Door de integratie en verbetering van radiologische technieken kan forensisch antropologisch onderzoek eenvoudiger,

sneller en minder invasief worden uitgevoerd. Het NFI legt de focus op leeftijdsschatting bij levende individuen.

Zie ook: Medisch forensisch onderzoek voor de uitgebreide kennis- en onderzoeksagenda en de meest recente informa-

tie, ontwikkelingen en verwante projecten.
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Interpretatie van forensische data

In elk forensisch onderzoek worden gegevens verzameld en verwerkt tot conclusies. Hierbij speelt onzekerheid een
belangrijke rol. Bijvoorbeeld steekproef- of meetonzekerheid, of de nauwkeurigheid en mogelijke beinvlioeding van de
waarnemer. Interpretatie van forensische data focust daarom op methoden, technieken en redenatiewijzen om met die
onzekerheden om te gaan om tot een goed onderbouwde en heldere conclusie te komen. Binnen deze essentiéle onder-
steunende discipline zet het NFI de komende jaren in op de volgende vier thema’s:

Artificial Intelligence (Al)
De Al maakt momenteel stormachtige ontwikkelingen door (zie ketenbrede Al thema). Hierdoor ontstaan veel nieuwe
mogelijkheden voor het interpreteren van forensische data.

Gegevens interpreteren en numeriek evalueren

Een cruciaal aspect in veel NFI-rapporten is de interpretatie en evaluatie van de forensische onderzoeksresultaten, in

de context van de specifieke zaak. Hierbij worden relevante hypotheses geformuleerd. Vervolgens wordt bepaald hoe
waarschijnlijk het is om de onderzoeksresultaten te vinden, uitgaande van elke hypothese. Dit is met name een uitdaging
in complexe interdisciplinaire zaken, waarbij het vaak gaat om combinaties van verschillende typen sporen. Dit vraagt
om de ontwikkeling van breed toepasbare numerieke methoden of grafische-/visualisatiemethoden. Validatie en een
verstandig gebruik van de methoden is daarbij essentieel, zodat dit uiteindelijk leidt tot inzichtelijke redenaties en de
numerieke uitdrukking van de bewijskracht van de onderzoeksresultaten.

Validiteit van persoonlijke oordelen

Persoonlijke oordelen van een onderzoeker liggen regelmatig ten grondslag aan de conclusie. Juist voor onderzoeken
die op persoonlijke oordelen zijn gebaseerd, is aantoonbare betrouwbaarheid belangrijk. Om die aantoonbaarheid te
bevorderen is behoefte aan de ontwikkeling van methoden die: (1) ongewenste beinvloeding van persoonlijk oordelen
voorkomen, (2) de kennis uit experts halen in numerieke vorm (eliciteren) en (3) de validiteit van de oordelen kunnen
bepalen en eventueel verbeteren (bijvoorbeeld middels kalibratie).

Communicatie van forensische informatie

Forensische rapporten en conclusies vormen ingewikkelde materie, terwijl een goed begrip en gebruik cruciaal is.
Projecten die het begrip en gebruik van NFI-rapporten inzichtelijk maken leiden tot belangrijke verbeteringen. Er is
een sterke behoefte aan middelen om complexe onderwerpen, zoals conclusies uit Bayesiaanse netwerken, helder te
communiceren. De communicatievorm hoeft hierbij niet per se een rapport te zijn, je zou ook kunnen denken aan de
ontwikkeling van infosheets, video’s, infographics of tekstkaders.

Zie ook: Interpretatie van forensische data voor de uitgebreide kennis- en onderzoeksagenda en de meest recente infor-
matie, ontwikkelingen en verwante projecten.
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