
If you could copy 10.2.e 
(5) 

Thanks 10.2.e (3) 

10.2.e (1) 

Van: 
Verzonden: 
Aan: 
CC: 
Onderwerp:  

10.2.e (2) 
vrijdag 7 januari 2011 14:13 
10.2.e (3) 
10.2.e (4, 5) 
RE: New case from Aruba - 2011.01.07.025 

and I in on emails that would help us greatly. 

Cheers 

10.2.e (2) 

	Oorspronkelijk bericht 
Van: 10.2.e (3) 

Verzonden: vrijdag 7 januari 2011 14:10 
Aan: 10.2.e (2) 
CC: 10.2.e (4, 5) 
Onderwerp: RE: New case from Aruba - 2011.01.07.025 

Hi 10.2.e (2) 

Happy new year to you too! 

I activated klokstil. 

I will prepare a proposal with details on estimated time needed for this and send it to 
Aruba. This will take 14 days max. 

BR 

10.2.e (3) 

> 	Original Message 
> From: 
> Sent: vrijdag 7 januari 2011 14:07 
> To: 
> Cc: 
> Subject: New case from Aruba - 2011.01.07.025 

> Hi 10.2.e (3) 

> Happy New Year to you. 

> We've received a new request from Aruba relating to a murder enquiry 
> and the examination of a Blackberry device. The request has already 

10.2.e (2) 

10.2.e (3, 5) 
10.2.e (4) 

10.2. 
e (4) for drawing up a quote for 



10.2.e (2) 

> been given a case number (2011.01.07.025). However before any work 
> can begin on the phone we need to give a cost estimation to Aruba for 
> their approval. 10.2.e (6) in Aruba is aware of this. Is it 
> possible to consult with  10.2.e (2, 4)  and I about this so that a cost 
> estimation can be prepared.10.2.e and I are both available Monday to 
> discuss. 	 (5)  

> In the mean time, can you put this on Klokstil - I don't have the 
> authority on PROMIS to do this. 

> thanks 

> 10.2.e (2) 

> Nederlands Forensisch Instituut 
> Laan van Ypenburg 6 I 2497 GB I Den Haag Postbus 24044 I 2490 AA I Den 
> Haag 	  

> T +31 70 888 66 66 (centrale) 

> www. orensisc instituut.n1 

> Nederlands Forensisch Instituut. In feiten het beste. 



10.2.e (10) 
10.2.e (4, 9) 

10.2.e (1) 

Van: 
Verzonden: 
Aan: 
CC: 
Onderwerp: 
Bijlagen: 

10.2.e (9) 

vrijdag 21 oktober 2011 12:42 

11-FON-23 Factuur vooronderzoek aan digitale sporen 10.2.e (4) 

11-FON-23 Factuur vooronderzoek aan digitale sporen 

Hoi 10.2.e (10) 

Hierbij een factuur om to verzenden. Krijg ik weer een mail van jou met de digitale versie? 

Dank. 

•- 

10.2.e (9) 
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Van: 
Verzonden: 
Aan: 
Onderwerp: 
Bijlagen: 

10.2.e (4) 

vrijdag 30 maart 2012 9:24 
Account support 
FW: Uw brief d.d. 21 oktober 2011 
Offerte 11-FON-23.pdf; 2011.01.07.025.pdf 

10.2.e (1) 

Zie onder. 

Gr 10.2.e (4) 

Nederlands Forensisch Instituut 
Laan van Ypenburg 6 I 2497 GB I Den Haag 
Postbus 24044 I 2490 AA I Den Haag 

10.2.e (4) 

www.forensischinstituut.n1 

Nederlands Forensisch Instituut. In feiten het beste. 

Van: 10.2.e (4) 

Verzonden: donderdag 29 maart 2012 14:22 
Aan: 10.2.e (8) 

Onderwerp: FW: Uw brief d.d. 21 oktober 2011 

Dag 10.2.e (8) 

Zie onder! Het is weer ruim een maand geleden en er is nog steeds niet betaald. Wil dit alsjeblieft 
oppakken? 

Groeten, 
10.2.e (4) 

Nederlands Forensisch Instituut 
Laan van Ypenburg 6 I 2497 GB I Den Haag 
Postbus 24044 I 2490 AA I Den Haag 

10.2.e (4) 

www.forensischinstituut.n1 

Nederlands Forensisch Instituut. In feiten het beste. 



Van: 10.2.e (4) 

Verzonden: maandag 20 februari 2012 11:48 
Aan: 10.2.e (8) 
CC:  10.2.e (9, 11) 

Onderwerp: FW: Uw brief d.d. 21 oktober 2011 

Goedemorgen pie (8) 

Zie de mail van  10.2.e (9)  hieronder. Het factuurbedrag is helaas nog niet binnen bij het NET. Zou je zo 
vriendelijk willen zijn dit zsm te regelen? 

Groeten, 
110.2.e (4) 

Nederlands Forensisch Instituut 
Laan van Ypenburg 6 I 2497 GB I Den Haag 
Postbus 24044 I 2490 AA I Den Haag 

10.2.e (4) 

www.forensischinstituut.n1 

Nederlands Forensisch Instituut. In feiten het beste. 

van:1 10.2.e (9) 

Verzonden: donderdag 15 december 2011 13:08 
Aan:lio.2.e (8)  
CC:  10.2.e (4, 9, 10)  

Onderwerp: Uw brief d.d. 21 oktober 2011 

Geachte  [10.2.e (8) 

Op 24 november hebben wij uw brief betreffende de factuur 11-F0N-23 ontvangen. Hierin geeft u aan dat u ons 
referentienummer niet kan linken aan uw onderzoek. 
lk ben in ons archief gedoken en heb bijgevoegde documenten gevonden. Dit betreft, de aanvraag met uw 
referentienummer 2034/10 (CASTRO), onze offerte met referentienummer 11-F0N-23, uw brief, de factuur en het huidige 
NFI-zaaknummer waaronder de zaak bij ons is ingeboekt. 

De facturen benamen wij naar aanleiding van het offertenummer, om deze reden heeft de factuur de naam 11-FON-23. 

Is naar aanleiding van deze mail, het voor u mogelijk de factuur te voldoen? 

lk hoor graag van u. 

Met vriendelijke groet, 

10.2.e (9) 

Nederlands Forensisch Instituut 
Laan van Ypenburg 6 12497 GB I Den Haag 
Postbus 24044 I 2490 AA I Den Haag 

2 



10.2.e (9) 

www.forensischinstituut nl 

Nederlands Forensisch Instituut. In feiten het beste. 

3 



10.2.e (8) 

> Retouradres Postbus 24044 2490 M Den Haag 

Openbaar Ministerie 
Laiv 
Postbus 1163 
Oranjestad 
Aruba 

Datum 	20 januari 2011 
Onderwerp Offerte vooronderzoek aan dlgitale sporen 

Lean van Ypenburg 6 
2497 GB Den Haag 
Postbus 24044 
2490 AA Den Haag 
www.forensischinstituut.ni  

Contactpersoon 
10.2.e (4) 

Ons kenmerk 
11.-FON-23 

Sijaege(n) 
Atgernene voorwearden NFI 

Nederlands Forensisch Instituut 
Ministerie van Veiligheid en iustitie 

Geachte 10.2.e (8) 

Zoals ik met  102  e (6) 	op 21 januari heb besproken, bled ik u 
hierbij graag onze offerte aan voor het vooronderzoek aan digitate sporen 
naar aanlelding van een moord op of rond 2212-2010. 

Vraagstelling en doelstelling 
Het NFI is door  10.2.e (6) 	gevraagd am de toegangscode van de 
ingezonden Blackberry te omzeilen en de Inhoud van de Blackberry veilig 
te steer). Tevens heeft  10.2.e (6) 	aangegeven dat Indien nodig 
schade aan het toestel mag warden gebracht of onbruikbaar mag worden 
gemaakt. 

Aanpak en resultaten 
Op dit moment is blj het NFI een methode beschikbaar om een exacte 
kople te maken van het interne geheugen van toestellen van dit type. Bij 
deze methode raakt heft toestel defect 
De gemaakte kople kan daarna gedeeltelijk gedecodeerd worden. Op dit 
moment is het mogelljk om sms- en emailberichten te deccxleren ult een 
gegevenskople ult dit type Blackberry. Dit Is mogelljk voor actieve (niet 
gewiste) berichten en voor gewlste berichten die nog wel aanwezig zijn In 
de kopie. Andere gegevens (mms berichten, pin-to-pin berichten, 
Blackberry Messenger berichten, (multimedia) bestanden ) kunnen op dit 
moment nog niet achterhaald warden. Zogauw dit wel mogelijk is kan op 
de gemaakte kopie aanvuilend onderzoek hiervoor warden gedaan, 

De resultaten warden geleverd in de vorm van een elndrapport. 

Levering 
Het NFI zal de genoemde resultaten uiterlijk 25-03-2011 aan u 
beschikbaar stellen, mlts het NFI in het bezit is van een door u getekende 
offerte op uiterlijk 14-02-2011. 

Pagina I van 3 



Prijs 

Maken van een gegevenskopie 
16 uur x €140,- 

Decoderen van sins- en emailberichten 
32 uur x €140,- 

Rapportage inclusief schaduwen 
6 uur x C140,- 

DaV4211 
20 Januar! 2011 

Or kennierk 

C2,240,- 
	 11 -FON -23 

€4,880,- 

€840„- 

Prijs offerte 	 C7,960,- 
Korting 20% 	 - C1.592,- 

Totaalprys 	 C6,368,- 

De korting is gebaseerd op gemaakte afspraken met het Openbaar 
Ministerie en het Korps Politie Aruba, 

BTW Is niet van toepassing aangezien het NH het Korps Politie Aruba als 
een publiekrechtelijke instelling beziet en het NET voor het overige geen 
BTW-plichtlge instelling is. 

Beating 
Betalingen geschieden op basis van nacalculatle van de gerealiseerde 
ureninzet met een maximum van €6.368. 

Het NFL verstuurt de factuur na afronding van de opdracht. Betaling van 
de totaalprljs client binnen 30 dagen na de factuurdatum te geschieden. 

Geldigheld en bevestiging 
Deze offerte ontvangt u in tweevoud en Is tot 21 dagen na dagtekening 
geidig, Indien u akkoord gaat met ons voorstel, ontvang ik graag een 
exempiaar van de offerte ondertekend retour, Dit kan per fax of via de 
post, Mocht u in de tussentijd vragen hebben, belt of malit u mij gerust. 

Met vtlendelij e groet, 
10.2.e (4) 

Pagna 2 van 2 



Aldus gelezen en akkoord, 

Ten bewiljze waarvan, 

het NFl en het Openbaar Ministerle deze offerte In tweevoud hebben 
opgemaakt en ondertekend. 

Namens het NFL 	 Namens het Openbaar Ministerle: 

Plaats: 	 Plaats: 
Den Haag 	 Oranjestad 

Datum 
20 januarf 2011 

Ons kenrneric 
11-FON-23 

Datum: 	 Datum: 
21-01-2011 	 42_5i 	 t, 

110.2.e (8) 
10.2.e (13) 

„ 	 • , 
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Postbus 1163 Oranjestad, Aruba 

Nederlands Forensisch instituut 
10.2.e (12) 
Postbus 24044 
2490 AA Den Haag  

Havenstraat 2 
Oranjestad 
Aruba 
10.2.e (12) 

Onderdeel 
Contactpersoon 

Doorkiesnurnmer(s) 
Datum 

Ons kenrnerk 
Uw kenrnerk 

Bijiage(n) 
Ondervverp 

Parket van de Officier van Justitie 
10.2.e (8) 

30 november 2011 
2179/2011 
Offerte EON - 23 
2 afschriften van de door U verzonden rekening 
Uew rekening dd. 21 oktober 2011 

Geachte heer of mevrouw 10.2.e (12) 

Op 24 november 2011 werdlIAN brief in goede orde ontvangen. Het 
betrof een rekening ter hoogte van Euro 6.368,--. 
Echter noch de omschrijving, noch de bijiage verschaft enige helderheid 
over de reden van de rekening. 

De door Uw instituut verzonden offertes bevatten tot op heden geen 
kenmerk zoals door U gebruikt. De verwijzing 11-FON-23 zegt ons hier 
niets. Onze onderzoeken hebben een naam, die naam gebruiken we ook 
in offertes en ik verzoek U dan ook in Uw rekening deze naam te 
gebruiken. 
Zander bedoelde naam in de door U verzonden rekening kunnen wij 
niet nagaan bij welk onderzoek de betreffende rekening hoort en 
derhalve ook niet nagaan bij welke offerte. 

Ii 
10.2.e (8) 



Lean van Ypenburg 6 
2497 GB Den Haag 
Postbus 24044 
2490 AA Den Haag 
www.forensischinstituut.ni  

Contactpersoon 
10.2.e (9) 

10.2.e (8) 
Openbaar Ministerie 
t.a.v. 
Postbus 1 1 b3 
Oranjestad 
Aruba 

4rri 

Nederlands Forensisch Instituut 
Ministerie van Veiligheid en Justitie 

11,111',11STERIC3 RUSILIOCI 

Retouradres Postbus 24D44 2490 AA Den Haag 

One kenmerk 

86049000087 

Datum 	21 Oktober 2011 
Onderwerp Offerte 11-FON-23 

Geachte  10.2.e (8) 

Hierbij brengen wij u in rekening de kosten voor Vooronderzoek aan digitale 
sporen. 

Kasten (zie bijiage) dd. 21-10-2011 	 C 6.368,00 

Totaal door u verschuldigd 	 C 6,368,00 

Ik verzoek u vriendelijk laatstgenoemd bedrag binnen 30 dagen na factuurdatum 
over te maken op Royal Bank of Scotland bankrekening nummer 56.99.90.904 
ten name van het Nederlands Forensisch Instituut te Den Haag onder vermelding 
van het kenmerk van deze brief. 

De algemeen directeur van het 
Nederlands Forensisch Instituut 
voor deze, 

10 2 e (12) 
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SPOED „UN 
doorgesproken met 

10.2.e (5) 

tel./mond. d.d. 
27-12-2010 

zie FT-norm 500.01 

Datum van 
ontvangst 

c.).) of.  2.0  Wijze van 
ontvangst Jeff v, 

Aanvrage onderzoek 
Nederlands Forensisch Instituut 

Laan van Ypenburg 6, 2497 GB Den Haag 
Telefoon algemeen 070-888 66 66 
Telefoon zakeninformatie 070-888 68 88 
Telefax Frontdesk 070-888 65 65 

Vet omliJnde gedeelten niet invullen 

Datum aanvrage 28-12-2010 
	

Ref. Nr. :2034/10 

AANVRAGER : 	Korps Politie Aruba 	 REGIO : 

Plaats van vestiging : Oranjestad. 	 Rapport zenden zenden naar: 

Telefoon nr. : 	00297-5824000 
	 Straat/ Wilhelminastraat 40 

Telefax : 
	 Postcode 

Woonplaats Oranjestad. Aruba. 
1e  Verbalisant : 10.2.e (7) 

	
@kparuba.com) 

	
Doorkiesnummer : 161 

Contactpersoon : (+ email adres) 
	

Reden : 
10.2.e (6) 	 @kparuba.com) 
Wanneer dient rapport gereed te zijn : 

Opdrachtgever : OvJ 
	

te: Aruba 

Naam verdachte(n) : 

Naam benadeelde(n)/slachtoffer(s) :J.A. Castro 

Naam 10.2.e (8) 

Sectie verricht ? ja/nee 	 sectie nr. : 

Relatie met andere aanvrage(n) onderzoek : ja/nee, nummer(s) 
Aard relatie : 

Delict gepleegd te : Weststraat 79 datum : 23-12-2010 tijdstip : 
Wetsartikele(n) 
Korte omschrijving van het delict De man J.A. Castro werd in zijn tuin doodgeschoten. Waarschijnlijk in de late 
avonduren van 22-12-2010. In de vroege ochtenduren werd hij achter zijn pickup aangetroffen. Hij had zijn mobiele 
telefoon BlackBerry bij zich. 

Vet omilinde gedeelten niet invullen. 

Datum van verzending rapport 	 ....... . ............ 	................. 

Verzending I afgifte stukken van overtuiging 



Nr. Omschrijving stukken van overtuiging 

Vraagstelling (in volgorde van belangrijkheid *: 
1. Omzeilen van de toegangscode 
2. Veiligstellen van de inhoud van de mobiele telefoon 

(Er mag indien nodig, schade aan het toestel worden gebracht of 
onbruikbaar worden gemaakt) 

Indien ruimte ontoereikend i.v.m. 
aantal svo dit blad kopieren. 
Er zijn extra kopieen gemaakt 

Mobiele telefoon BlackBerry van het slachtoffer J.A. Castro 

11 II 11 1111 
AAA01439NL 

LI 

Nederlands Forensisch Instituut 

AANVRAGE ONDERZOEK 
Datum : 	28-12-2010 
Ref. nr. 	2034/10 
AANVRAGER Korps Politie Aruba 

*Een tussenresultaat kan aanleiding zijn tot nader overleg. 



. Concept eindrapport 
	

d.d.: 

d.d.: 

d.d.: 

INHOUDSOPGAVE DOSSIER Afdeling DIGITALE TECHNOLOGIE 
Zaaknummer: 	 2011.01.07.025 

Aanvraagonderzoek 	d.d.: 	 afkomstig 	0 TEAM 	  
van: 

o TR 	  

O OM 

Andere instantie te weten...: 

Uitdraai PROMIS 	d.d.:  

Waarnemingsbladen (aantal) 

Proces-verbaal 	d.d.: 

Brieven / faxen / mail 	d.d.: 

Documentatie 	d.d.: 

Fotoset 	 d.d.: 

Tapjournaal 	d.d.: 

Formulier 1 ste 
inspectie/ checklists 	d.d. 

DVD, CD, DAT of 	Aantal 

Benoeming 	 d.d. 

Telefoonnotitie 	d.d. 

Uitdraai logboek 	d.d. 

Retourformulier 	d.d. 

Onderzoeksplan 	d.d. 

Overige 
d.d. 

t 

. Kopie eindrapport met eventuele bijlage(n) 
1O.2 .e 

(3) 

Versie 3 21/02/2006Formulier ingevuld door : 

1O.2 .e (3) 
10.2.e (3) 

Paraaf: 



dinsdaq 31 mei 2011 16:00 
Van: 
Verzonden: 
Aan: 
Onderwerp: 
Bijlagen: 

10.2.e (3) 

10.2.e (2, 4, 5) 

BlackBerry Aruba 
20110107025_001_001 eskundigenrapport RNS DT-final.doc.pdf 10.2.e 

(3) 

10.2.e (1) 

Hallo, 

Hierbij de rapportage van het onderzoek 2011.01.07.025.001 aan de BlackBerry in de moordzaak "Poentje Castro", 
Aruba. 

lk heb het vandaag via FD laten versturen naar Aruba. Bij het rapport is een cd bijgevoegd met de bijlagen. 

Groeten 
10.2.e (3) 

1 



10.2.e (1) 

Van: 
Verzonden: 
Aa n: 
Onderwerp: 

Opvolgingsvlag: 
Vlagstatus: 

Categorieen: 

10.2.e (5) 

maandaa 28 februari 2011 15.32 
10 2 e (3) 

FW: reminder BB Poentje ARUBA 

Follow up 
Voltooid 

Rood 

Hoi  10.2.e (3) 

zaaks officie  10 2.e (8) 	  heeft mij vrijdag gebeld inzake de BB van Aruba. 
Hij wil graag weten hoever het met het onderzoek staat in de zaak Apollo (Poentje Castro) 
zijn mail adres is:  10 2 e (8) 

hopende dat jij hem op vlieghoogte kunt brengen... 
alvast weer bedankt, 
greets 10.2.e (5) 

10 2 e (5) 

visitor adres: 
Laan van Ypenburg 6 
2497 GB THE HAGUE 
P.O. Box: 24044 
2490AA THE HAGUE 



10.2.e 
(3) 

Onderzoeksvoorstel.doc 

10.2.e (3) 

donderdaq 20 januari 2011 14:18 
10.2.e (17) 

lnplannen 
20110107025 001 001 

Van: 
Verzonden: 
Aan: 
Onderwerp: 
Bijlagen: 

10.2.e (1) 

Hi 10.2.e (17) 

Kan jij deze zaak inplannen? Er is enige haast bij wat de leverdatum moet in een offerte aan Aruba opgenomen worden. 

Bedankt alvast. 

Gr, 
10.2.e (3) 



10.2.e (1) 

Van: 
Verzonden: 
Aan: 
Onderwerp: 

10.2.e (3) 

vrijdaq 12 auqustus 2011 11:40 
10.2.e (8) 

Nieuwe onderzoeksmethode BlackBerry in zaak Poentje Castro 

Geachte 10 2 e (8) 

Sinds enkele weken biedt het programma UFED Physical Analyzer ondersteuning voor de analyse van gegevenskopieen 
van mobiele telefoons van het merk RIM, type BlackBerry, zoals die ook voorkomt in genoemd onderzoek. 

We hebben de gegevenskopie die al was veiliggesteld in genoemd onderzoek opnieuw onderzocht met dit nieuwe 
programma. Er zijn nieuwe resultaten en verbeteringen op de eerder gerapporteerde resultaten. 

Als het van belang is in het onderzoek kan ik een aanvullende rapportage maken met daarin opgenomen deze nieuwe 
resultaen en de verbeteringen. 

lk hoor graag van u of dit gewenst is. Mocht u nog vragen hebben, belt u mij dan even. 

Vriendelijke groeten, 

10 2 e (3) 

Nederlands Forensisch Instituut 
Digitale Technologie en Biometrie 
Groep Digitale Technologie 

Bezoekadres:Postadres: 
Laan van Ypenburg 6Postbus 24044 
2497 GB Den Haag2490 AA Den Haag 
52.044812N 4.358734E 

10 2 e (3) www.forensischinstituut.nl  

Route beschrijving: www.forens 
PGP key: http://www.holmes.nl  

.n1/1mages/routebeschrijving_nfi_tcm68-92971.pdf 
10.2.e (3) 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht 
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. De 
Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's verbonden aan 
het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you are not the addressee or if this message was 
sent to you by mistake, you are requested to inform the sender and delete the message. The State accepts no liability 
for damage of any kind resulting from the risks inherent in the electronic transmission of messages. 

Ministerie van Veiligheid en Justitie 



10 2 e (1) 

Van: 
Verzonden: 
Aan: 
CC: 
Onderwerp: 
Bijlagen: 

Urgentie: 

Beste 10.2.e (6)  

10.2.e (4) 

vrijdag 21 januari 2011 15:47 
10.2.e (6) 
10.2.e (2, 3, 5) 

Offerte Castro Case - Blackberry - NFI Zaak Nummer 2011.01.07.025 
11-FON-23.PDF 

Hoog 

Hierbij bled ik u graag de offerte aan voor het vooronderzoek aan digitale sporen. 
De ondertekende offerte zal ook via de post uw kant uitkomen. 

lk zal zometeen telefonisch contact met u opnemen om eventuele vragen to beantwoorden. 

Met vriendelijke groet, 

10.2.e (4) 

Nederlands Forensisch Instituut 
Laan van Ypenburg 6 I 2497 GB I Den Haag Postbus 24044 I 2490 AA I Den Haag 

10.2.e (4) 

www.forensischinstituut.n1 

Nederlands Forensisch Instituut. In feiten het beste. 

> > 	Original Message 
> > From: 
> > Sent: vrijdag 7 januari 2011 14:29 
» To: 
> > Cc; 10.2.e (3, 4, 5) 

10.2.e (6) 

10.2.e (2) 

> > Subject: Castro Case - Blackberry - NFI Zaak Nummer 2011.01.07.025 
> > 
> > Dear 10.2.e (6) 

> > 
> > Further to your phone call yesterday afternoon. I am just 



> emailing to 

> > confirm that the Blackberry has been received at the NFI. The 
> > following information is for you: 
> > 
> > Zaak Nummer - 2011.01.07.025 
> > SVO nummber - AAAO1439NL - Mobiele telefoon BlackBerry van het 
> > slachtoffer J.A. Castro. 
> > 
> > As discussed yesterday, the NFI will arrange to send you 
> first a cost 
> > estimation which needs to be approved before the work can 
> begin.  10.2.e 

(4) 

> > 10.2 e141.1 	 Account Manager, will contact you regarding the cost 
> > estimation. 
> > 
> > If you have any queries, please don't hesitate to contact us. 
> > 
> > best wishes 
>> 
> > 
> > 
> > 
> > 
> > 
> > 
> > 
> > 
> > Nederlands Forensisch Instituut 
> > Laan van Ypenburg 6 I 2497 GB I Den Haag Postbus 24044 I 
> 2490 AA I Den 

> > Haag 	  
> > 	  
> > T +31 70 888 66 66 (centrale) 
> > 
> > 10.2.e (2) 

> > 
> > 
> > 
> > www.forensischinstituut.nl  
> > 	  
> > 	  
> > Nederlands Forensisch Instituut. In feiten het beste 
> > 	  
> > 	  
> > 
> > 
> > 

2 

10.2.e (2) 



	Oorspronkelijk bericht 
Van: 
Verzonden: maandag 7 maart 2011 15:07 
Aan: 10.2.e (5) 

10.2.e (3) 

Hi 10.2.e (5) 

> 	Original Message 
> From: 
> Sent: maandag 7 maart 2011 12:28 
> To: 10.2.e (3) 

10.2.e (5) 

10.2.e (1) 

Van: 
Verzonden: 
Aan: 
Onderwerp: 

10.2.e (5) 

maandag 7 maart 2011 15:20 
10.2.e (3) 

KE: appollo 2UUU Castro Blackberry 

Heel goed, 
je kunt wel merken dat je ook een beetje een FA bent ;))) 10.2.e (5) 

10.2.e (5) 

Front Office 
NFI 
tel: +3170888 6666 (switch board) 
10.2.e (5) 

visitor adres: 
Laan van Ypenburg 6 
2497 GB THE HAGUE 
P.O. Box: 24044 
2490AA THE HAGUE 

Onderwerp: RE: appollo 2000 Castro Blackberry 

lk heb de resultaten naar de OvJ gestuurd. 

Er is nog geen zittingsdatum, want er is nog niet eens een verdachte, ze 
zitten nog volop in de opsporing. 

Verder heb ik ze nog een tip gegeven om het 'facebook' account van het 
slachtoffer op to vragen bij facebook, omdat ik in de Blackberry veel 
facebook gerelateerde emial tegenkwam. 

Gr, 
10.2.e (3) 

> Subject: FW: appollo 2000 Castro Blackberry 

1 



> 
> Hierbij het telefoonnummer van 
> greets 10.2.e (5) 

> 

10.2.e (8) 

> 10.2.e (5) 

> 

> Front Office 
> NFI 
> tel. +3170888 6666 (switch board) 
> 10.2.e (5) 

> 

> visitor adres: 
> Laan van Ypenburg 6 
> 2497 GB THE HAGUE 
> P.O. Box: 24044 
> 2490AA THE HAGUE 
> 
> 
> 
> 
> 
> Van: 10.2.e (8) 

> Verzonden: donderdag 3 maart 2011 13:20 
> Aan: 10.2.e (5) 

> Onderwerp: appollo 2000 
> 
> 
> 
> 10.2.e (5) 

> 

> zoum je me nog kunnen berichten over de voortgang van het onderzoek in 

> de Blackberry van Poentje Castro? 
> lk zit heden ochtend op zitting dus het Iiefst per E mail of je kunt 
> [voor jou] deze avond bellen. 
> 
> hartelijke groet en alvast bedankt, 
> 
> 10.2.e (5) 

> 

> 



10.2.e (1) 

Van: 
Verzonden: 
Aan: 
CC: 
Onderwerp: 

10 2 e (5) 

donderdag 3 maart 2011 17:06 
10.2.e (8) 

10.2.e (3, 18) 

RE: appollo 2000 

Beste 10.2.e (8) 

vandaag heb ik veel contact gehad met de afdeling van DT 
De deskundige is 10.2.e (3) 

Hij is nu met vakantie  .  
Op 17 februari is door  10.2.e  de onderstaande mail naar Aruba gezonden: 

(3) 

	Original Message 
> From: 10.2.e (3) 

> Sent: donderdag 17 februari 2011 14:54 
> To: 10.2.e (6, 19) 

> Subject: Tussenresultaat uitlezen BB 

> Hallo, 

> Hierbij een volgend tussenresultaat van het uitlezen van de 
> Blackberry. 

> lk heb inmiddels de ruwe kopie van het geheugen kunnen herschikken, 
> zodanig dat gegevens niet langer 'gefragmenteerd' zijn in de 
> geherschikte versie van de ruwe kopie. 

> lk heb tot nu toe drie typen records kunnen uitlezen uit de 
> geherschikte versie. lk vermoed dat dit records van de volgende 
> soorten zijn: 

> - sms berichten 
> - email berichten 
> - contact gegevens 

> lk weet echter nog niet zeker dat ik *alle* sms berichten, email 
> berichten en contact gegevens heb, mogelijk zijn er nog meer. 

> De output ziet er nogal 'technisch' uit, maar nogmaals dit zijn tussen 
> resultaten. Je kunt hier in iedergeval in zoeken. 
> lk weet niet of jullie ondersteuning 'digitale techniek' 
> hebben, maar veel email zijn in 'html, dat is wat lastig lezen, maar 
> het kan wel. 

> lk ga nog verder zoeken naar pin gerelateerde berichten. 

> Bel me svp even voor het wachtwoord op de zip file. 

> Nogmaals, dit zijn voorlopige resultaten, dus de volgende 'disclaimer' 
> is van toepassing: 



10.2.e (5) 

Front Office 
NFI 
tel: +3170888 6666 (switch board) 
10.2.e (5) 

Nils' or adres: 
Laan van Ypenburg 6 
2497 GB THE HAGUE 
P.O. Box: 24044 
2490AA THE HAGUE 

> De waarneming(en), bevinding(en) en/of conclusie(s), als vermeld in 
> dit rapport, hebben nadrukkelijk een voorlopig karakter, waaraan geen 
> definitieve conclusies verbonden mogen worden. Aangezien op dit moment 
> nog niet alle onderzoeksresultaten bekend zijn, volgt - na dit 
> voorlopig rapport - een formeel NFI-rapport (met definitieve 
> conclusies) 

> Vriendelijke groeten, 

10.2.e (3) 

Wellicht is het voor jou mogelijk om met de genoemde politiefunctionarissen contact op te nemen om te zien of 
zij met degezonden informatie onderzoek hebben kunnen uitvoeren. 
Zonder tegenbericht is de geplande leverdatum van rapportage 25 maart 2011. 
Indien er (nal van de tussentijdse informatie) meer aanvullende vragen vanuit het onderzoeksteam komen, 
voordat de rapportage datum is bereikt, dan zie wij een aanvullende vraagstelling graag tegemoet in een 
nieuw forensische aanvrage. 

Hopende dat je hiermee geholpen bent, 
10.2.e (3) 	lis volgende week weer terug. 
vriendelijke groeten 

10.2.e (5) 

van:10.2.e (8) 

Verzonden: donderdag 3 maart 2011 13:20 
Aan:  10.2.e (5) 

Onderwerp: appollo 2000 

10.2.e (5) 

zoum je me nog kunnen berichten over de voortgang van het onderzoek in de Blackberry van Poentje Castro? 
lk zit heden ochtend op zitting dus het liefst per E mail of je kunt [voor jou] deze avond bellen. 

hartelijke groet en alvast bedankt, 

2 



10.2.e (8) 

3 



10.2.e (3) 

t10
).2.e (4)  

.2.e (2, 5) 

RE: Castro Case - Blackberry - NFI Zaak Nummer 2011.01.07.025 

Van: 
Verzonden: 
Aan: 
CC: 
Onderwerp: 

dinsdag 18 januari 2011 15:15 

10.2.e (1) 

Hallo 10.2.e (4) 

Hier staat het hiermee? 

Groeten, 
10.2.e (3) 

> 	Original Message 
> From: 
> Sent: dinsdag 18 januari 2011 15:14 

10.2.e (2) 

> To: 
> Cc: 

10.2.e (3, 4) 

10.2.e (5) 

> Subject: RE: Castro Case - Blackberry 

> Hoi 10.2.e (3) 

> Wij wachten op 10.2.e (4) 

> Groeten 

10.2.e (2) 

	Oorspronkelijk bericht 

NFI Zaak Nummer 2011.01.07.025 

10.2.e (3) > Van: 
> Verzonden: dinsdag 18 januari 2011 15:12 
> Aan:  
> CC: 	  
> Onderwerp: RE: Castro Case - Blackberry - NFI Zaak Nummer 
> 2011.01.07.025 

> Hallo, 

> lk wordt 2ebe d door 
10.2.e (6) 	 kparuba.com), hij vraagt hoe het met de Blackberry staat. 
> lk heb gezegd dat er aan een offerte gewerkt wordt, maar daar had hij 
> nog niks van gehoord. Weten jullie hoe het daarmee staat en kan een 
> van jullie hem daarover inlichten? 

> Groeten 

> > 	Original Message 

10.2.e (4) 

10.2.e (2, 5) 

10.2.e (3) 

10.2.e (3) 



> > From:  [10.2.e (2) 

> > Sent: woensdag 12 januari 2011 15:35 
> > To  10.2.e (3, 4) 

» Cc. 10.2.e (5) 

> > Subject: RE: Castro Case - Blackberry - NFI Zaak Nummer 
> 2011.01.07.025 
> > 
>> > Hi 
> > 
> > Can you tell me what the status is on this. The case is 
> currently on 
> > klokstil. 
> > 
> > Thanks 
> > 
> >11T.2.e (2) 

> > 

> > 	Oorspronkelijk bericht 	 
> > Van:  10.2-e (3) 

> > Verzonden: dinsdag 11 januari 2011 16:01 
> Aan: 10.2.e (4) 

> > CC: 10.2.e (2, 5) 

> > Onderwerp: RE: Castro Case - Blackberry - NFI Zaak Nummer 
» 2011.01.07.025 
> > 
» Hallo, 
> > 
> > Hier is een onderzoeksvoorstel en een inschatting van het 
> aantal uren 
> > dat we denken to besteden. 
> > Let erop dat we op dit moment nog niet alle 
> gebruikersgegevens kunnen 
> > achterhalen. 
> > 
> > Mochten er vragen zijn neem dan even contact op. 
> > 
> > Groeten 

10.2.e (3) 

> > > 	Original Message 	 
> > >  From: io  2.e (2) 

> > > Sent: vrijdag 7 januari 2011 14:29 
> > > To:  10.2.e (6) 

> » CC: 10.2.e (3, 4, 5) 

> > > Subject: Castro Case - Blackberry - NFI Zaak Nummer 2011.01.07.025 
>>>   
> » Dear 10.2.e (6) 

>>>   
>>>   Further to your phone call yesterday afternoon. I am just 
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> > 10.2.e (4) Account Manager, will contact you regarding 

>>>   
> > > best wishes 
> > > 
>>>   
> > > 
>>>   
> > > 
> > 

10.2.e (2) 

> > emailing to 
> > 
> > > confirm that the Blackberry has been received at the NFI. The 
> > > following information is for you: 
> > > 
> > > Zaak Nummer - 2011.01.07.025 
> > > SVO nummber - AAA01439NL - Mobiele telefoon BlackBerry van het 
> > > slachtoffer J.A. Castro. 
>>>   
> > > As discussed yesterday, the NFI will arrange to send you 
> > first a cost 
> > > estimation which needs to be approved before the work can 
> > begin. 10.2.e (4) 

> > 

> the cost 
> > > estimation. 
>>>   
> > > If you have any queries, please don't hesitate to contact us 

> > 
> > 
> > 
> > > Nederlands Forensisch Instituut 
> > > Laan van Ypenburg 6 I 2497 GB I Den Haag Postbus 24044 
> > 2490 AA I Den 
> > 
> > > Haag 

	

> > > 	  
> > > T +31 70 888 66 66 (centrale) 
> > > 
>>>   10 2 e (2) 

> > > 
>>>   
> > > 
> > > www.forensischinstituut.nl  

	

>>> 	 

	

> > > 	  
> > > Nederlands Forensisch Instituut. In feiten het beste. 

	

> > > 	  

	

>>> 	 
> > > 
> > > 
> > > 

3 



10.2.e (1) 

Van: 
Verzonden: 
Aan: 
Onderwerp: 

10.2.e (8) 

vrijdag 9 september 2011 18:19 
10.2.e (3) 

RE: Nieuwe onderzoeksmethode BlackBerry in zaak Poentje Castro 

203 

10.2.e (3) 

dank je wel. Ik denk dat vooral de Chat en Ping berichten van 23 december 2010 ons misschien wat duidelijkheid kunnen 
gaan geven. 

dank je wel en een goed weekend. 

10.2.e (8) 

On 09/09/11, 10.2.e (3) 	 wrote: 

Geachte  10.2
.
e (8) 

Hierbij voorlopige resultaten van het onderzoek met de nieuwe onderzoeksmethode (UFED Physical Analyzer 
version 2.3.0.9225). Let op, het gaat hier om voorlopige resultaten, dus geldt de volgende uitsluiting: 

De waarneming(en), bevinding(en) en/of conclusie(s), als vermeld in dit rapport, hebben nadrukkelijk een 
voorlopig karakter, waaraan geen definitieve conclusies verbonden molten worden. Aangezien op dit moment 
nog niet alle onderzoeksresultaten bekend zijn, volgt - na dit voorlopig rapport - een formeel NEI-rapport (met 
definitieve conclusies) 

De belangrijkste verschillen samengevat: 
Item 	 NFI methode UFED-PA 
- toelichting 

Calendar 	157 	201 
- UFED PA methode heeft 44 items meer gevonden. NFI methode lijkt niet volledig. 

Call log 	1119 	1202 
- UFED PA methode heeft 83 items meer gevonden. NFI methode lijkt niet volledig. 

Contacts 	555 	676 
- UFED PA heeft 121 meer items gevonden. NFI methode lijkt niet volledig. 

Cookies 	 30 
- NFI methode kan geen 'cookies' detecteren 

E-mails 	1516 	1510 
- NFI methode heeft 6 e-mails meer gevonden. De NFI methode detecteert ook zogenaamde BlackBerry 'pin-to-
pin' berichten en slaat deze op als e-mail. 
- De NFI methode maakt geen onderscheid tussen in- en uitgaande email 
- De NFI methode kan ingepakte (compressed) berichten niet uitpakken. In dat geval staat er " in de tekst van 
het bericht. De UFED methode pakt deze berichten wel uit. Zie bijvoorbeeld NFI e-mail #3 en UFED e-mail In #3. 
- Er is een tijdsverschil van enkele minuten in ontvangst tijdstip van ontvangen e mail berichten. Het is nog niet 
onderzocht welk van de twee tijdstippen het correcte tijdstip is. 

Notes 	 1 



- NFI methode kan geen 'notes' detecteren 

SMS messages 278 278 

- De NFI methode kan ingepakte (compressed) sms berichten niet uitpakken. In dat geval staat er " in de tekst 
van het bericht. De UFED methode pakt deze berichten wel uit. Zie bijvoorbeeld NFI sms inbox #1 en UFED sms 
inbox #1. 
- Er is een tijdsverschil van uren in ontvangst tijdstip van ontvangen sms e mail berichten. Uit analyse van in 
andere zaken, waarbij tijdstippen in een sms bericht zijn vergeleken met het vermeldde ontvangst tijdstip. bleek 
dat de tijd die UFED aangeeft correct is. 
Dit betekent dat ontvangen sms-bericht #147 op 23-12-2010 0:37:21 (UTC+0) is ontvangen en niet op 22-12-
2010 14:37:17 

Web historie - 76 
- NFI methode kan geen 'web historie' items detecteren 

Ik werk eraan om volgende week de formele rapportage hiervan of te ronden en u toe te zenden. 

Vriendelijke groeten, 

I
10.2 .e (3) 

Nederlands Forensisch Instituut 
Digitale Technologie en Biometrie 
Groep Digitale Technologie 

Bezoekadres: 	 Postadres: 
Laan van Ypenburg 6 	Postbus 24044 
2497 GB Den Haag 	 2490 AA Den Haag 
52.044812N 4.358734E 

10.2.e (3) 

Route beschrijving: www.forensischinstituut.n1/Images/routebeschrijving_nfi_tcm68-92971.pdf 
PGP key: http://www.holmes.n110.2.e  (3) 	I 

Dit bericht kan informatie bevatten die niet voor u is bestemd. Indien u niet de geadresseerde bent of dit bericht 
abusievelijk aan u is toegezonden, wordt u verzocht dat aan de afzender te melden en het bericht te verwijderen. 
De Staat aanvaardt geen aansprakelijkheid voor schade, van welke aard ook, die verband houdt met risico's 
verbonden aan het elektronisch verzenden van berichten. 

This message may contain information that is not intended for you. If you are not the addressee or if this 
message was sent to you by mistake, you are requested to inform the sender and delete the message. The State 
accepts no liability for damage of any kind resulting from the risks inherent in the electronic transmission of 
messages. 

Ministerie van Veiligheid en Justitie 
Nederlands Forensisch Instituut 

> Oriainal Message 	 
> From:  10.2.e (8) 

> Sent: maandag 15 augustus 2011 15:48 
> To:  10.2.e (3) 
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Subject: Re: Nieuwe onderzoeksmethode BlackBerry in zaak 
Poentje Castro 

Bon dia 10.2.e (3) 

heel graag ontvangen wij van U een aanvullend rapport met 
aanvullende onderzoeks resultaten. 

dank U wel , 

ha rtel ijke groet, 

10.2.e (8) 

On 08/12/11, 10.2.e (3) wrote: 

Geachte 10.2.e (8) 

Sinds enkele weken biedt het programma UFED Physical 
Analyzer ondersteuning voor de analyse van gegevenskopieen 
van mobiele telefoons van het merk RIM, type BlackBerry, 
zoals die ook voorkomt in genoemd onderzoek. 

We hebben de gegevenskopie die al was veiliggesteld in 
genoemd onderzoek opnieuw onderzocht met dit nieuwe 
programma. Er zijn nieuwe resultaten en verbeteringen op de 
eerder gerapporteerde resultaten. 

Als het van belang is in het onderzoek kan ik een 
aanvullende rapportage maken met daarin opgenomen deze nieuwe 
resultaen en de verbeteringen. 

Ik hoor graag van u of dit gewenst is. Mocht u nog 
vragen hebben, belt u mij dan even. 

Vriendelijke groeten, 

10.2.e (3) 

Nederlands Forensisch Instituut 
Digitale Technologie en Biometrie 

Groep Digitale Technologie 

Bezoekadres: 	 Postadres: 
Laan van Ypenburg 6 	Postbus 24044 
2497 GB Den Haag 	 2490 AA Den Haag 
52.044812N 4.358734E 

10 2 e (3) 

Route beschrijving: 
www.forensischinstituut.n1/Innages/routebeschrijving_nfi_tcm68- 

3 



> 92971.pdf 
> PGP key: http://www.holmes.n1   

> Dit bericht kan informatie bevatten die niet voor u is 
> bestemd. Indien u niet de geadresseerde bent of dit bericht 
> abusievelijk aan u is toegezonden, wordt u verzocht dat aan 
> de afzender te melden en het bericht te verwijderen. De Staat 
> aanvaardt Been aansprakelijkheid voor schade, van welke aard 
> ook, die verband houdt met risico's verbonden aan het 
> elektronisch verzenden van berichten. 

> This message may contain information that is not 
> intended for you. If you are not the addressee or if this 
> message was sent to you by mistake, you are requested to 
> inform the sender and delete the message. The State accepts 
> no liability for damage of any kind resulting from the risks 
> inherent in the electronic transmission of messages. 

> Ministerie van Veiligheid en Justitie 
> Nederlands Forensisch Instituut 
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10.2.e 

(3) ter info 

10.2.e (1) 

1 

Van: 
Verzonden: 
Aan: 
Onderwerp: 
Bijlagen: 

10.2.e (5) 

vrijdag 8 juni 2012 11:33 
10.2.e (3) 

zaak Poentje castro aruba onderzoek blackberry 2011.01.07.025 
114520-new-evidence-in-murder-case-poentje-sent-to-nfi.pdf 

Ha 
Greets 10.2.e (5) 

Met vriendelijke groet, / With kind regards, 

10.2.e (5) 

Nederlands Forensisch Instituut I Netherlands Forensic Institute 
Netherlands Forensic Institute 
Laan van Ypenburg 6 I 2497 GB I Den Haag 
Postbus 24044 / P.O. Box 24044 I 2490 AA I I The Netherlands 

10.2.e (5) 

www.forensischinstituut.n1 

Nederlands Forensisch Instituut. 



New evidence in murder case Poentje sent to NFI 
donderdag, 07 juni 2012 11:02 

ORANJESTAD —CI The Public Prosecutor have asked the Dutch Forensic Institute (NFI) to 
research new evidence in the murder case of Poentje Castro. The Public Prosecutor 
doesn 	 't wish to elaborate on the evidence.Apparently this is new 
evidence besides the Blackberry from Castro that had been researched earlier in the 
Netherlands. "This evidence hadn't been sent to the Netherlands before", spokesperson Ann 
Angela said before the 	 Amigo 
e 	 . The 
Public Prosecutor expects to receive the results in two to three months. On being asked why it 
had taken so long before the evidence was sent to the Netherlands, Angela replied: "We 
needed time to place it in a legal framework, to see what was possible from a technical point of 
view and to formulate the research question." For instance, an examining magistrate on Aruba 
is to appoint an expert in the Netherlands who is to research the evidence. Moreover, Angela 
explained that this evidence came to light during the current investigation. It only became clear 
later on that this evidence 'required further research'. 

TV-presenter and research journalist Poentje Castro was found dead in his garden on the 
morning of December 23rd  2010. From the autopsy it appeared he had been shot twice around 
eleven o'clock the evening before. A Team Large-scale Operation (TGO) was deployed 
because there were very few leads from the beginning of the investigation. This often happens 
with serious penal acts (such as murder or kidnapping) when it's not clear who the perpetrator 
is. Until now, nobody has been arrested for the murder. 

1 /1 



10.2.e (1) 

Van: 
Verzonden: 
Aan: 
Onderwerp: 

Hi  10.2.e (5)  

10.2.e (3) 

vrijdag 8 juni 2012 11:40 
10.2.e (5) 

RE: zaak Poentje castro aruba onderzoek blackberry 2011.01.07.025 

Interessant! Weet jij wat voor 'evidence' dat is? Weer een BlackBerry? 

Heb je verder ooit nog iets vernomen van de bijdrage die het onderzoek aan de BlackBerry van Poentje heeft geleverd 
aan het onderzoek? 

Gr, 
10.2.e (3) 

> Original Message 	  
> From:  10.2.e (5) 	 @nfi.minvenj.nl] 
> Sent: vrijdag 8 juni 2012 11:33 
> To: 10.2.e (3) 

> Subject: zaak Poentje castro aruba onderzoek blackberry 2011.01.07.025 
> 
> Ha  10.2.e  ter info 
> (3) 

> Greets 10.2.e (5) 

> 
> 
> 
> Met vriendelijke groet, / With kind regards, 
> 

10.2.e (5) > 
> 
> 
> 
> 
> 
> Nederlands Forensisch Instituut I Netherlands Forensic Institute 
> Netherlands Forensic Institute Laan van Ypenburg 6 
> I 2497 GB I Den Haag Postbus 24044 / P.O. Box 24044 I 2490 AA 
> I I The Netherlands 
> 	  
> 
> 10.2.e (5) 
> 
> 
> 
> 
> 
> www.forensischinstituut.nl  
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