---- per chip een nieuw waarnemingsformulier gebruiken ----

Uitlezen Geheugenchips

Zaaknummer (dir):
SIN nummer (dir):
Datum:

Behandeld door:

Soort: (zie o NOR Flash o OneNand o MoviNand o eSD
hoofdstuk 10)* 5 SLC NAND Flash o MLC NAND Flash o eMMC o Overige...
[Merk en type:

[Behuizing - uBGA o TSOP o SOIC Overige...
[Capaciteit:

||Datasheet o Aanwezig op: V:\DTB_DT\Documentatie\Componenten\,

Page size (alleen |[o 528 bytes o 2112 bytes o 4224 bytes o 4314 bytes
voor NAND Flash) [-"g443 bytes o o o Overige...
Research: o Referentie chip exact gelijk aan chip in SVO.
o Referentie chip niet gelijk aan chip in SVO.
Gebruikte referentie chip (merk en type):
Motivatie waarom een andere referentie chip gebruikt kan worden:
Desolderen: o Getest desoldeer profiel gebruikt (getest op referentie van exact hetzelfde merk

(Zie hoofdstuk 11)

en type). (File) naam van desoldeer profiel:

Een ander desoldeer profiel gebruikt.
(File) naam van gebruikt profiel:

Geef eventuele veranderingen t.o.v. profiel aan:

Maximale o Temperatuur gecontroleerd met Zevac Onyx24.
temperatuur: o Temperatuur gecontroleerd met TecPel 307B.
o 260° (lood vrij) o 230° (lood) o Anders:
Image: (zie o Memory Toolkit II = BP1600 o BP1710 o Anders, nl:
(hoofdstuk 13) Gebruikte socket:
Versie nummer (niet invullen voor memory toclkit: zie logfile):
ID bytes Byte 1: Byte 2: |Byte 3: Byte 4:

Locatie\Filenaam:

m}

file naam opgeslagen onder ZAAKNUMMER_SIN_SOORT_TYPENUMMER.bin

m}

Anders:

Opmerkingen:

Blad 1 van 2.

! hoofdstuk nummers verwijzen naar het document: Removing a memory chip from a printed circuit board and
making a bit stream copy of an exhibit v 0.2 .doc



Uitlezen Geheugenchips BLAD 2

Zaaknummer (dir):
SIN nummer (dir):

Hashes:

o Hash berekend door toolkit software en opgeslagen in de logfile.

o Hash naderhand berekend (bij gebruik van o.a. BP1600 of BP1710)
MD5:
SHA1:

Error Correcion
Code

(alleen van
toepassing bij
NAND flash)

o In de image is een bekende ECC gevonden.
Naam van het gebruikte algoritme of programma:

o Hash herberekend na ECC correctie.
File naam van de ECC gecorrigeerde dump
o ZAAKNUMMER SOOQRT TYPENUMMER corrected.dmp

o anders:

o In de image is geen bekende ECC gevonden met als gevolg dat mogelijk
enkele bits een foutieve waarde hebben.

o In de image is geen bekende ECC gevonden. De image is meerdere keren
uitgelezen waarbij de waarde van de bytes die het vaakst voorkomen juist
wordt verondersteld.

Borging:

keer uitgelezen.
o steeds met hetzelfde resultaat.
o met een verschillend resultzat.
Verklaring verschillend resultaat:
o Dit is normaal gedrag voor MLC geheugen
o Anders namelijk:

o Alle bestanden read-only gemaakt.

o Capaciteit van de chip komt overeen met de grootte van het bestand.

o Entropie plot gemaakt en gecontroleerd (zie 13.1.4.5, plot-entropy.py).

o Repeating Block Test en stuck-at test uitgevoerd (zie 13.1.4.3,
checkdump(.exe)).

o Quick test uitgevoerd (zie 13.1.4.4).

o Hashwaarden van de image herberekend op de server en is identiek aan de
eerder berekende waarde.

Opmerkingen:

Ruimte voor overige opmerkingen.

Resultaten /
conclusies:

Onderzoek volledig afgerond: [ ja Datum:

Ruimte voor conclusies:

Paraaf onderzoeker(s):

Blad 2 van 2.

Afdeling DT&B-GS, Nederlands Forensisch Instituut

V0.7, 25-2-14




